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Die aktuelle Version von OpenMediaVault 6 "Shaitan" löst die OpenMediaVault Version 5 "Usul" ab, für die ab
Juni 2022 keine Aktualisierungen mehr erscheinen. Die Namensgebung von OpenMediaVault basiert übrigens auf
den Dune-Romanen des Autors Frank Herbert.

Die Weboberfläche von OpenMediaVault 6 wurde komplett neu erstellt und ist nun komplett responsive, d.h. sie
lässt sich nicht nur bequem von einem Computer oder Notebook bedienen, sondern auch via Smartphone oder
Tablet.

Installation von OpenMediaVault

OpenMediaVault 6 ist 100% kompatibel zu UEFI und wird über einen USB-Stick installiert, auf dem zuvor das
aktuellste ISO-Image von OpenMediaVault kopiert wird. Dazu benötigt ihr eine spezielle Software, da der USB-
Stick bootfähig gemacht werden muss. Am einfachsten funktioniert aktuell Etcher, welches unter Windows, macOS
oder auch Linux läuft.

Alternativ könnt ihr auch den Win32 Disk Imager benutzen, der allerdings ausschließlich für Windows Systeme
verfügbar ist. Nachdem ihr das Image mit einem der Tools auf euren USB-Stick kopiert habt, schließt ihr den USB-
Stick an euer NAS an und bootet dieses. Die Installation ist einfach und in wenigen Minuten erledigt.

Habt ihr den Installationsstick erstellt, könnt ihr diesen an euer neues NAS anschließen und von ihm booten. Der
Stick wird nur für die Installation benötigt und kann später wieder entfernt werden.
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Der erste Start

Nach der Installation muss das NAS-Betriebssystem nun noch konfiguriert werden. Über einen angeschlossenen
Monitor bzw. SSH hat man nach erfolgreichem Login nun Zugriff auf die Linux-Shell und kann hier wie gewohnt
die Linux Befehlszeile benutzen.
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Einfacher ist die Konfiguration des NAS aber über die Weboberfläche von OpenMediaVault. Am einfachsten ist es,
diese nicht über eine IP-Adresse sondern über den während der Installation vergebenen Hostnamen aufzurufen. Die
Standard Login-Daten lauten admin mit dem Passwort openmediavault. Dieses Passwort sollte nach dem ersten
Login geändert werden.

Auf der Startseite von OpenMediaVault werden alle relevanten Grunddaten des Systemes angezeigt. Die
Navigation erfolgt über ein seitliches Menü. Die CPU-Auslastung wird nun komplett in Prozent für alle CPU-Kerne
angezeigt was deutlich einfacher ist als die Standard-Linux Anzeige, die die Last in Kernen anzeigt.
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Remote Zugriff als Admin via SSH

Die meisten werden allerdings dauerhaft keinen Monitor an ihr NAS anschließen. Da der Funktionsumfang der
OpenMediaVault Webverwaltung natürlich irgendwo limitiert ist (es ist unmöglich sämtliche Linux-Funktionalität
in eine Weboberfläche zu überführen), kann es in seltenen Fällen vorkommen, dass man via Remote einen Zugriff
auf das NAS mit Adminrechten (unter Linux so genannten root-Rechten) benötigt.
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Hierfür bringt OpenMediaVault bzw. Debian Linux einen SSH-Server mit, der Administratoren die volle
Rechtegewalt über das Betriebssystem via einem sicheren Protokoll zur Verfügung stellt. Auf dem Client muss
dafür ein SSH-Client installiert werden. Wir verwenden mit dem Bitvise SSH Client (Download) eine Software mit
grafischer Benutzeroberfläche und eingebauter SFTP-Funktionalität für einen einfachen Datenaustausch zwischen
Client und Server.

Es sei angemerkt, dass OpenMediaVault 6 auch über das WeTTY Plugin verfügt, über das ihr direkt aus dem
Browser heraus in die Linux Shell kommt.

Grundfunktionen

OpenMediaVault ist standardmäßig mit einigen wichtigen NAS-Tools ausgestattet, die nur noch konfiguriert und
aktiviert werden müssen.

Funktion Bemerkung
SSH Remote-Shell Zugriff auf das NAS
FTP ProFTPd Server zum Datenaustausch inkl. SSL/TLS und FXP
SMB/CIFS Netzwerkfreigaben z.B. für Windows oder MAC Clients
NFS Effiziente NFS-Netzwerkfreigaben für z.B. Linux oder Windows Server
rsync Synchronisation und Backup von Dateien und Verzeichnissen nach einem Zeitplan

https://www.elefacts.de/test/openmediavault__komplettanleitung_zur_installation_und_konfiguration_31.jpg
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RAID

Das Herzstück eines NAS ist sicherlich die RAID-Verwaltung der Festplatten. Mit einem RAID werden mehrere
Festplatten zu einem Verbund zusammengeschlossen um so z.B. die Ausfall- bzw. Datensicherheit zu erhöhen. Das
Debian Linux nutzt dabei den mdadm Software RAID. Dieser ist zählt nicht nur zu den ältesten Software-RAID
Lösungen, sondern ohne Zweifel auch zu den Besten. Geschwindigkeit und Beständigkeit zählen ebenso zu den
Stärken des mdadm, wie Flexibilität und eine einfache Bedienung.

Modi Festplatten Bemerkung
RAID 0 (Stripe) 2 Halbierte Datensicherheit, doppelte Geschwindigkeit
RAID 1 (Mirror) 2 Kein Datenverlust bei Ausfall einer Festplatte (höchste Datensicherheit)
RAID 5 3 Kein Datenverlust bei Ausfall einer Festplatte, schneller als RAID 1
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RAID 6 4 Kein Datenverlust bei Ausfall von bis zu zwei Festplatten, schneller als RAID 1
RAID 10 4 Kombination aus RAID 1 und RAID 0
JBOD (Linear) 2 Einfacher Festplattenverbund ohne weitere Vorteile

Der mdadm RAID unterstützt alle gängigen RAID-Modi, darunter natürlich auch den Klassiker RAID 1, der eine
hohe Datensicherheit in einem Festplattenverbund durch eine Spiegelung der Daten ermöglicht. Bei einem RAID 1
befinden sich alle Daten zu 100% auf beiden Festplatten. Eine gute Kombination aus Datensicherheit und
effizienter Kapazitätsnutzung stellen die RAID Modi 5 und 6 dar. Diese benötigen allerdings mindestens 3 bzw. 4
Festplatten, so dass diese Modi nur für einen größeren Verbund möglich sind.

Dateisysteme

Das OpenMediaVault zu Grunde liegende Debian Linux 11 unterstützt alle gängigen Linux-Dateisysteme. Das
beliebte Windows Dateisystem NTFS wird allerdings nicht vollumfänglich unterstützt und sollte daher bei Bedarf
nur als Read-Only Verzeichnis gemountet werden.

Dateisystem Kurzbeschreibung
EXT3 Schon älteres Linux Dateisystem (max. 32TB) welches nicht mehr empfohlen werden kann

EXT4 Aktuelles Linux Dateisystem (Standard-Dateisystem). Auf einem RAID-Verbund unsere aktuelle
Empfehlung für Linux

BTRFS Modernes Dateisystem mit Selbstheilung, ähnlich zu dem ZFS-Dateisystem. Allerdings nicht
vollständig in OpenMediaVault implementiert und daher nur eingeschränkt zu empfehlen.

XFS Spezielles Unix Dateisystem mit Vor- und Nachteilen. Nur bei ausreichender Erfahrung benutzen
JFS Spezielles, sehr robustes Dateisystem. Allerdings nur für Sonderfälle sinnvoll einsetzbar

ZFS Muss nachinstalliert werden. Dieses BSD-Dateisystem ist bekannt, ausgereift und besitzt eine hohe
Datenintegrität.
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Einen Datenträger hinzufügen

OpenMediaVault kann sowohl interne, über SATA verbundene Festplatten verwalten, als auch externe Datenträger
wie USB-Festplatten, USB-Sticks oder SD-Karten. Der Funktionsumfang ist bei allen Datenträgertypen identisch.
So lässt sich z.B. ein RAID-Verbund auch mit mehreren externen Datenträger erstellen und auch die S.M.A.R.T.
Überwachung kann sowohl mit internen als auch mit externen Datenträgern umgehen.

Der Vorgang für das Hinzufügen eines neuen Datenträgers ist dabei immer identisch:

1. Den Datenträger via SATA oder USB verbinden

2. System starten

3. Der Datenträger muss nun in OpenMediaVault unter Laufwerke erscheinen

4. Unter dem Punkt Dateisysteme muss nun ein Dateisystem für den Datenträger angelegt werden (bei RAID
darf dies NICHT vor der Erstellung des RAID-Verbundes passieren!)

5. Nach der Erstellung des Dateisystemes muss dieses noch eingebunden werden, damit alle Dienste diesen
Datenträger nutzen können

6. Die S.M.A.R.T. Überwachung für den Datenträger sollte aktiviert werden
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Benutzer und Gruppen

Das Rechtesystem von Linux ist wohl eines der besten und sichersten. Es ist dadurch zwar komplexer als z.B. in
Windows, der korrekte Umgang ist allerdings recht einfach gelernt. Neben Benutzern können auch Gruppen erstellt
werden, den man dann bestimmte Privilegien zuweisen kann.
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Eine Freigabe erstellen

Um eine Freigabe für einen der OpenMediaVault Dienste (z.B. SMB, FTP, NFS) zu erstellen, müssen wir zunächst
einen Ordner oder einen Datenträger auswählen, den wir freigeben möchten. Wir zeigen euch hier zudem, wie ihr
einen Benutzer anlegt, der über Lese- und Schreibrechte auf diese Freigabe (und nur auf diese) verfügt.

Um diesen Ordner im Anschluss über das Windows-Dateifreigabe-Protokoll (SMB) freizugeben, muss zunächst
SMB in OpenMediaVault aktiviert werden. Im Anschluss muss eine SMB-Freigabe über euren im ersten Schritt
erstellten Ordner erstellt werden. Diese Logik ist identisch für alle anderen Dienste in OpenMediaVault.
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Erweiterungen (Plugins) und OMV Extras

OpenMediaVault ist modular aufgebaut und kann durch Plugins im Funktionsumfang erweitert werden. Einige
Erweiterungen sind bereits ab Werk zur Installation verfügbar, andere können durch manuelles Hinzufügen aktiviert
werden.
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Die wohl größte und bekannteste Plugin-Sammlung OMV-Extras umfasst die folgenden Plugins:

Docker - eine Containerlösung zur Virtualisierung

Portainer oder Yacht zur Verwaltung von Containern über eine Weboberfläche

Apttool zur Verwaltung von Softwarepaketen in Debian

AutoShutDown versetzt das System in den Standby sofern es aktuell nicht benutzt wird

Backup zur Sicherung des OpenMediaVault Systems (ohne Datenfestplatten)

BorgBackup Backup-Lösung mit De-Duplizierung, Kompression und Verschlüsselung

CPUTemp die CPU-Temperatur kann im Dashboard angezeigt werden

Downloader kann Dateien und sogar YouTube Videos herunterladen

Fail2Ban kann Benutzer bei automatisch für eine bestimmte Zeit sperren

Flashmemory (Optimiert die Nutzung des Systemdatenträgers sofern dieser ein USB-Laufwerk oder eine
Speicherkarte ist)

Kernel einfache Auswahl zwischen den installierten Kernels inkl. Proxmox Unterstützung, Clonezilla und
GParted

KVM unterstützung der KVM Hardware-Virtualisierung

Locate Dateisuche innerhalb des Linux Systems

LUKS-Encryption ermöglicht das Verschlüsseln von Dateien, Partitionen oder Festplatten
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mergerfs Ordner können in einen Pool zusammengefasst werden

Mini-DNLA verwandelt das NAS in einen DNLA kompatiblen Medienserver (für Bilder, Videos und
Musik)

RemoteMount kann Netzwerkfreigaben an das NAS anbinden

rsnapshot Backup erlaubt wiederkehrende, inkrementale Backups

sFTP Server

SnapRAID als RAID/Backup Alternative

Symlinks kann Symlinks direkt aus OpenMediaVault heraus erzeugen

tgt das Linux target framework kann SCSI Ziele einbinden

WakeAlarm kann das System zeitgesteuert aufwecken

WOL kann WOL-Pakete senden und unterstützt rtcwake und wakeonlan

ZFS unterstützt das ZFS-Dateisystem aus OpenMediaVault heraus

Wie ihr seht, wird nur durch das OpenMediaVault Extras Plugin der Funktionsumfang von OpenMediaVault
extrem aufgewertet. Für mich sind die OMV Extras daher eine Pflichtinstallation.

Die OMV-Extras können via Terminal oder SSH mit folgendem Befehl installiert werden:

wget -O - https://github.com/OpenMediaVault-Plugin-Developers/packages/raw/master/install | bash

Aktualisierungen

Neue Updates für OpenMediaVault, die installierten Plugins oder die Linux Pakete selbst inkl. des Kernels werden
über eine einfach aufgebaute Update-Verwaltung eingespielt. Die verfügbaren Updates können manuell jederzeit
angestoßen werden.
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Wer die Updates automatisieren möchte, kann dies ganz einfach über die geplanten Aufgaben in OpenMediaVault
erledigen:

Automatisches Benachrichtungssystem

Eine der Grundvoraussetzzungen an ein gutes NAS Betriebssystem ist es, dass der Besitzer sofort über kritische
Probleme oder Fehler (wie etwa am Speichersystem) informiert wird, um einen Datenverlust zu vermeiden bzw. zu
vermindern. OpenMediaVault bietet ein umfangreiches Benachrichtigungssystem, welches etwa über ein
S.M.A.R.T. Ereignis schon vor dem Festplattenausfall diesen schon vorhersehen und eine Nachricht an den
Besitzer des NAS schicken kann.
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Auch unübliche Lastzustände des Prozessors oder des allgemeinen Speicherverbrauches können so mitgeteilt
werden. Auch bei Problemen des mdadm Software-RAIDs kann sich der NAS Besitzer informieren lassen.

Fehlerdiagnose und Statistiken

In OpenMediaVault gibt es eine Vielzahl an Statistiken und Diagnosemöglichkeiten. So generiert das System zum
Beispiel übersichtliche Grafiken rund um die Auslastung von einzelnen Komponenten, bis hin zur
Netzwerkschnittstelle. Zusätzlich lassen sich alle wichtigen Protokolle einsehen.
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Energie sparen mit dem AutoShutDown Plugin

In den OMV Extras ist auch das sehr beliebte "AutoShutDown" bzw. "AutomatischesHerunterfahren" Plugin
enthalten. Mit diesem Plugin lässt sich das NAS automatisch in den Standby versetzen, wenn es nicht benötigt
wird. Möchtet ihr später wieder auf das NAS zugreifen, so muss dieses mit einem Wake-On-Lan (WOL) Paket
"aufgeweckt" werden.

Durch dieses Plugin lässt sich viel Energie einsparen, denn im Standby verbraucht ein modernes System meist nur
1-2 Watt, während im Leerlauf 10+ Watt benötigt werden. Da die Konfiguration des AutoShutDown-Plugins etwas
Vorarbeit erfordert, wollen wir euch hier im Detail zeigen, wie man das System dafür fit macht.

Zunächst müsst ihr im UEFI/Bios euer System so einstellen, dass es per WOL-Paket aufgeweckt werden kann.
Diese Option versteckt sich bei ASRock zum Beispiel hinter der Option PCIe Power On. Anschließend muss in
den Netzwerkeinstellungen der Netzwerkkarte unter OpenMediaVault nun WOL aktiviert werden.

Sofern ihr die OMV Extras auf eurem System installiert habt, findet ihr das Plugin in der Liste der verfügbaren
Erweiterungen. Nach der Installation solltet ihr das Plugin auf eure Bedürfnisse anpassen. Hier ein Screenshot von
meinem NAS:
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Option Erklärung

Cycles Anzahl an Durchläufen. Erst nachdem alle Durchläufe den "Schlafen" Kriterien entsprechen, wird
das NAS in den Standby versetzt

Schlafen Die Zeit in Sekunden zwischen den Durchläufen

ShutDown
Command

Für den Standby nutzt ihr hier am Besten SUSPEND oder UNTERBRECHEN. Beides entspricht
dem S3-Standby, indem der Zustand im System-Arbeitsspeicher gespeichert wird. Dieser Modus
ist der reaktionsschnellste.

IP-Bereich Welche Clients sollen überprüft werden ? Direkte IP-Adressen (nur letztes Segment) sind ebenso
möglich wie ein kompletter Bereich

Es kann vorkommen, dass das NAS nicht so reagiert wie gewünscht. Häufig wird das NAS zum Beispiel zu früh
bzw. unbeabsichtigt von einem Client aus dem Standby geweckt. Es kann auch vorkommen, dass das System gar
nicht oder zu spät in den Standby Modus wechselt. Für die Ursachenforschung eignet sich dann die vom
AutoShutDown Plugin angelegte Log-Datei. Hier wird relativ übersichtlich angezeigt, warum das NAS in den
Standby wechselt oder auch nicht. Reichen euch die Informationen in der Log-Datei nicht aus um das Problem zu
identifizieren, aktiviert ihr einfach den ausführlichen verbose Modus.
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Energieverbrauch des NAS optimieren mit powertop

Wer beim Energieverbrauch nochmal 1 bis 4 Watt an Energie dauerhaft einsparen möchte, der kann dies mit dem
Tool powertop verwirklichen. Eigentlich hatte Intel dieses Tool entwickelt um den Energieverbrauch bei
Notebooks unter Linux zu senken und so die Laufzeit zu verlängern. Es funktioniert allerdings auch prima bei
einem NAS. Dabei versetzt powertop alle nicht genutzen Ports (z.B. SATA und USB-Ports) in einen Schlafmodus.

Um powertop zu installieren, müsst ihr über das Terminal (oder per SSH) zunächst folgenden Befehl eingeben:

apt-get install powertop

Damit powertop bei jedem Start des Systems automatisch ausgeführt wird, müsst ihr nun noch ein Script erstellen:

nano /root/powertop.sh

Der Inhalt der Datei muss so aussehen:

#!/bin/bash

powertop --auto-tune

Mit Strg+O könnt ihr die Datei speichern und mit Strg+X verlasst ihr den Editor.
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Das Script muss nun noch ausführbar gemacht werden:

chmod a+x /root/powertop.sh

In OpenMediaVault erstellen wir nun eine geplante Aufgabe, die immer bei einem Neustart ausgeführt wird:

Das Ganze sollte dann so aussehen wie auf dem nachfolgenden Screenshot. Auf diese Weise könnt ihr natürlich
auch andere Scripte bzw. Befehle erstellen.
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Sollte nach der Aktivierung von powertop etwas nicht so funktionieren wie ihr es euch vorstellt, könnt ihr das
Script einfach in OpenMediaVault deaktivieren. Powertop kann zum Beispiel Probleme beim Wake-On-Lan (WOL)
verursachen, weil es Teile des PCIe Busses (an den die onBoard Netzwerkkarte hängt) schlafen legt.

file:///home/willi/Downloads/openmediavault/OpenMediaVault%20-%20Komplettanleitung%20zur%20Installation%20und%20Konfiguration_files/openmediavault__komplettanleitung_zur_installation_und_konfiguration_45.jpg

