Docker auf dem Raspberry

Dies ist Beitrag 1 von 2 der Serie “Raspberry Pi Docker Basics”
In dieser Serie lernst du den Umgang mit Docker Containern auf dem Raspberry Pi
In diesem Beitrag lernst du alle Grundlagen der Containerization mit Docker auf dem Raspberry Pi.

Bei Docker handelt es sich um eine noch recht neue Visualisierungstechnologie, die bei vielen
groflen Unternehmen mittlerweile zum Einsatz kommt. Ich moéchte dir in dieser Serie zunachst die

Grundlagen von Docker erklaren, wie du einfache Anwendungen wie z.B. Heimdall installierst und
spater dann einen DNS-Filter wie Pi-hole oder AdGuard einrichtest, einen eigenen VPN-Tunnel mit
wireguard aufbaust und/oder einen eigenen lokalen GitHub-Klon Gogs und Jira-Alternative Redmine

einrichtest. Dadurch lernst du Stlck fur Stick Docker und seine Eigenarten, sowie Portainer zur
Administration von Docker kennen.
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Vom Prinzip kannst du jeden Raspberry Pi nehmen. Solltest du noch keinen Raspberry Pi besitzen,

dann schau dir einmal den Raspberry Pi 400 als Kit an und bestelle auch gleich einen ausreichend

grofBen USB-Stick dazu. Es sollte aber zumindest ein Raspberry Pi 3, besser noch ein 4er mit
mindestens 4GB RAM sein.

WARENKORB

Was unterscheidet Docker von einer
virtuellen Maschine

Wenn man etwas Uber Docker liest, kommt man schnell an den Punkt, wo der Vergleiche zu
virtuellen Maschinen aufgezeigt wird. Vom Prinzip verfolgen beide ein ahnliches Prinzip, eine
Anwendung madglichst isoliert bereitzustellen.

Als erstes mochte ich dir zeigen, wie sich eine virtuelle Maschine von Docker in ihrer Architektur im
Wesentlichen unterscheidet, siehe Abbildung 1.

Das Prinzip der virtuellen Maschine liegt darin, dass Software einen kompletten PC, mit all seiner
Hardware emuliert. Die Applikation lauft auf dem Betriebssystem der virtuellen Maschine und ist
Uber diese erreichbar. Problem dabei ist, dass eine virtuelle Maschine enorm hardwarehungrig ist.
Meist werden zur Bereitstellung von virtuellen Maschinen, kurz VMs, Serverracks eingesetzt, die in
Ihrer Hardware skalierbar sind.

Docker arbeitet da ein bisschen anders. Docker stellt Applikationen in einem Container bzw. durch
das Image bereit, welches nur die nétigen Bibliotheken und Programme zur Nutzung der
Applikation enthalt. Man spricht hier auch von Microservice-Architecture. Dadurch sind die Images
extrem klein im Vergleich zu VMs und das Starten, Stoppen und Neustarten der Applikation geht
schneller als bei einer VM. Nachteil ist aber, dass Docker den Kernel vom Hostsystem nutzt, was
eine VM wiederum nicht macht. Wird also ein Docker-System kompromittiert, kdnnen alle Docker-
Container kompromittiert werden. Durch die Docker-Images ist es ohne grof8e Probleme maglich,
eine Applikation auf jedem beliebigen System auszufuhren, was bei einer VM meist schwieriger ist.

Die Frage, wo Docker und eine VM lauft ist schnell geklart. Ein Docker oder ein VM kann im Prinzip
auf jedem System laufen. Gerade bei einer VM ist aber Power gefragt, weswegen auf einem
Raspberry Pi eine VM nicht laufen wird. Docker hingegen lauft auf einem Raspberry Pi, jedoch sollte
man sich die Frage stellen, ob es klug ist fur z.B. ein Produktivsystem Docker tatsachlich einsetzen
zu wollen. Privat nutze ich Docker in Kombination mit diversen Applikationen, jedoch gibt es viele
Images, die nicht auf den Raspberry Pi ausgelegt sind. Dazu spater mehr.

Die Frage, ob man nun lieber Docker oder eine VM nutzen sollte, liegt ganz im Anwendungsbereich!
Generell kann Docker eine VM nicht ersetzen und umgekehrt.
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Kurze Einfuhrung in die Begriffe /
Docker Raspberry Pi

Wenn du mit dem Thema Docker anfangst, wirst du wahrscheinlich schnell mit Begriffen wie
Docker-Container, Docker-Image, Docker-Volumen, Bind und vielen mehr konfrontiert. Ich méchte
dir an dieser Stelle den Einstieg einfach machen und die wichtigsten Grundbegriffe schon einmal
vorab erklaren. Wen es ins Detail geht, werde ich das in diesem und allen weiteren Blogabschnitten
erklaren.

Was ist ein Docker? Streng genommen ist Docker, wie du es ja schon gelesen hast, eine Methode,
um eine Applikation zu virtualisieren. Damit das funktioniert, brauchst du ein sogenannten Docker-
Container, welcher wiederum aus einem Docker-Image erzeugt wird. Um es einmal einfacher zu
erklaren, kannst du dir ein Image wie eine DVD vorstellen. Die Daten sind fest auf der DVD bzw.
dem Docker-Image hinterlegt und du kannst diese erst einmal nicht modifizieren. Diese DVD legst
du in ein DVD-Laufwerk, welches die Daten ausliest und bereitstellt.

Das ware in dieser Analogie der Docker-Container. Damit ist auch geklart, warum man o6fters liest,
dass Daten in einem Docker-Container flichtig sind bzw. ein Docker-Container vergisst. Stoppe ich
den Container oder starte diesen neu, werden alle Daten resettet und du bekommst den
ursprunglichen Zustand von dem Docker-Image prasentiert. Damit genau das nicht passiert, kannst
du Daten auch in ein Volumen oder ein Bind, ein spezieller Ordner auf dem Hostsystem, auslagern.
Dieses Volumen oder Bind musst du dann in den Docker-Container mounten, weswegen der
Docker-Container genau diese Daten nutzt, um weiterzuarbeiten.

In der Regel wird bei Starten des Containers geprift, ob das Volumen oder Bind schon nutzbare
Daten hat und wenn nicht, werden Default-Daten angelegt, die dann ebenfalls nach einem Neustart
weiterhin vorhanden sind. Welche Pfade du in ein Volumen oder Bind auslagern musst, verrat dir
die docker hub - Seite der Applikation. Dann gibt es noch die Enviorments, was vom Prinzip
Parameter sind, die ein Docker-Image zwingend braucht. Diese Enviorments kdnnen bei einem
Image vorhanden sein, mussen es aber nicht. Ob und welche es gibt, bzw. was ihre Funktion ist,
findest du bei docker hub meist in der Beschreibung. Damit die Docker-Container mit der
AuBenwelt kommunizieren kénnen, z.B. eine Datenbank oder eine Webappilkation, musst du die
Ports zwischen Host und Docker-Container verknUpfen. Das Interessante dabei ist, du kannst das
gleiche Docker-Image auf mehreren Docker-Containern laufen lassen aber durch andere Ports
erreichbar machen.

Das klingt erst einmal sehr kompliziert und es kénnte sein, dass du gerade das Gefuhl hast, dass
Docker eher was fur IT-Nerds ist, tatsachlich ist es aber schnell gelernt und nach ein paar erstellten
Docker-Containern selbsterklarend.



Docker auf dem Raspberry Pi
Installieren

Um Docker zu nutzen, braucht es wenige Befehle auf der Konsole. Zunachst braucht der Raspberry
Pi sein Betriebssystem, meist Raspberry Pi OS, welches schnell auf die SD oder besser einem USB-
Device installiert wurde. Hier empfehle ich meinen Blogbeitrag zum Thema ,,Den Raspberry Pi
absichern”, wo ich das genau erklart habe. Danach 6ffnest du das Terminal und ladst zunachst ein
Skript herunter, welches Docker auf unserem Raspberry Pi installieren wird, siehe Code 1.

curl -fsSL https://get.Docker.com -o get-Docker.sh

Code 1: Skript von Docker.com zum installieren

Das Skript selbst ist recht klein, mit gerade einmal 19kByte, sieche Abbildung 2, jedoch wird es
gleich beim AusfUhren eine Menge an unserem Raspberry Pi verandern bzw. anpassen und
installieren.

Abbildung 2: get-Docker-Skript im Ordner Downloads

Zunachst fuhrt das Skript, wenn mit Code 2 zum Starten mit root-Rechten angestof8en, ein Update
aller installierten Pakete durch und installiert im Anschluss alle bendtigten Pakete fur Docker.

sudo sh get-Docker.sh

Code2: Das Skript get-Docker ausfuhren

Danach fugt es die Paketquelle von Docker, samt GPG-Schllssel, dem Paketmanager apt hinzu, um
dann Docker zu installieren. Dabei handelt es sich um die Pakete Docker-ce, Docker-ce-cli und
containerd.io. Je nach Internetleitung kann die Installation einen kurzen Moment dauern, jedoch
solltet ihr am Ende eine Erfolgsmeldung im Terminal sehen, siehe Abbildung 3.

Abbildung 3: Docker auf dem Raspberry Pi installieren

Damit nicht nur der Benutzer root Docker ausfuhren darf, sollte der Benutzer pi der Gruppe
Docker hinzugeflgt werden, siehe Code 3.

sudo usermod -aG docker $USER

Code 3: pi der Gruppe Docker hinzuftigen



Danach kannst du entweder den Raspberry Pi neustarten oder mit Code 4 die Gruppenrichtlinien
neu laden.

newgrp docker

Code 4: Die Gruppenrichtlinien neu einlesen

Nun solltest du noch prufen, ob Docker auch funktioniert. Was ware da also besser als ein Image
mit dem treffenden Namen hello-world? Dieses startest du mit dem Befehl aus Code 5.

docker run hello-world

Code 5: hello-world-Container im Docker starten

Wenn alles funktioniert hat, dann solltest du eine Ausgabe wie in Abbildung 4 sehen. Zugegeben,
der Container macht erst einmal nicht viel, auBBer eine Ausgabe in der Konsole zu erzeugen.

Abbildung 4: Ausgefuhrter hello-world-Container

Doch sollte es keine keinerlei Fehlermeldung bis hierhin gegeben haben, so weilst du, dass Docker
ordnungsgemal installiert wurde und einsatzbereit ist.

Portainer zur Dockerverwaltung

Vom Prinzip kann Docker Uber die Kommandozeile genutzt werden. Egal ob um neue Container
anzulegen, Images herunterzuladen oder Docker Compose zu verwalten. Aber einfacher bzw.
schoner ware doch eine grafische Oberflache, mit der wir diese Arbeit durchflihren. Die Rede ist
von Portainer, welches genau dies Ubernimmt. Portainer ist ein sehr machtiges Tool und lauft als
Docker-Container auf dem Raspberry Pi. Bevor der Container gestartet wird, musst du erst einmal
ein Docker-Volumen erstellen. Dies machst du mit dem Befehl aus Code 6.

docker volume create portainer data

Code 6: Dockervolumen flr Portainer erstellen

Dieses Volumen brauchen wir, da ein Docker-Container beim Neustart seine Daten verliert. Um dies
zu umgehen, soll der Docker-Container von Portainer ein Volumen einbinden, welches die
angepassten oder erstellten Daten speichert. Im nachsten Schritt soll Portainer gestartet werden,
was mit dem Befehl aus Code 7 geschieht.

docker run -d -p 8000:8000 -p 9443:9443 --name portainer --restart=always -v
/var/run/docker.sock:/var/run/docker.sock -v portainer data:/data portainer/portainer-

ce:latest



Code 7: Portainer starten

Den oben genannten Befehl, auch wenn du Ihn ggf. schon ins Terminal eingegeben hast, méchte
ich noch erkldren. Zunachst das Attribut -d welches den Docker-Container im Hintergrund ausfthrt.
Mit -p verknUpfen wir die Ports vom Container mit dem Port des Hostsystems, also dem Raspberry
Pi. In unserem Kommando die Ports 8000 und 9443 mit demselben Port des Raspberry Pis.
Letzteres ist die https-Verbindung im Webbrowser. Zuletzt wird mit -v die im Container
vorhandenen Pfade mit dem Volumen und zuvor noch der Socket von Docker mit Portainer
verknupft. In Fall von Portainer speichern wir die Daten fUr Portainer im eben angelegten Volumen.
Mittels -restart=always wird der Docker-Container immer wieder neugestartet, egal ob durch einen
Fehler oder einen Neustart des Raspberry Pi.

Damit Portainer Uberhaupt laufen kann, muss zunachst das Image von Portainer in der Community
Edition heruntergeladen werden, siehe Abbildung 5. Hier brauchst du nichts zu machen, durch
unseren Befehl, wird das von selbst durchgeflihrt.

Abbildung 5: Docker |adt Portainer herunter und fihrt ihn aus

Portainer wird in der Regel von docker hub heruntergeladen und auf dem Raspberry Pi gespeichert.
In unserem Fall, da eine Webadresse angegeben wurde, wird Portainer von portainer.io
heruntergeladen. Durch das Tag latest, welches mit :latest am Ende des Image-Parameters
eingetragen wurde, wird die aktuellste Version genutzt. In der Konsole siehst du nach dem
Herunterladen und Ausfuhren erste einmal nichts, aber der Container von Portainer sollte im
Hintergrund laufen.

Ob Portainer lauft, kdonnen wir mit zwei verschiedenen Methoden herausfinden. Die erste Variante
ist Uber den Befehl aus Code 8.

docker ps

Code 8: Liste alle aktiven Docker-Container

Dieser Befehl listet alle aktiven Container von Docker auf, siehe Abbildung 6. Jeder Container erhalt
dabei eine zufallige Container ID und wir sehen diverse Informationen zu dem Container.

Abbildung 6: Zeige aktive Docker-Container

Was direkt ins Auge fallen kénnte ist, dass die Ports 8000 und 9443 fur IPv4 und IPv6 freigegeben
und an den Docker-Container von Portainer weitergeleitet wird.

Die Portainer-Oberflache fur Docker auf
dem Raspberry Pi



Die zweite Variante zu prifen, ob Portainer gestartet wurde, ist einen Webbrowser mit der Adresse
vom Pi und dem Port 9443 zu 6ffnen, siehe Abbildung 7.

Abbildung 7: Portainer beim ersten Start

Denke bitte daran, dass die Adresse wie folgt aussieht https://IP-vom-P1:9443. Da Portainer das
erste Mal gestartet wird, musst du zu Beginn noch ein sicheres Passwort fur den Administrator
admin eintragen. Dieses musst du dir entweder aufschreiben oder merken, weil zuricksetzen
kannst du es nicht mehr. Danach landest du in der Home-Ansicht von Portainer, siehe Abbildung 8.

Abbildung 8: Home-Ansicht von Portainer

Auf der rechten Seite, hier markiert mit der rot umrandeten 1, kommst du in die einzelnen
Untermenus, welche ich teilweise gleich noch naher erlautern werde. In der Mitte, rot umrandete 2
oder dem Dashboard, siehe Abbildung 9, siehst du den Status von den Docker-Containern und
weitere Informationen wie Images, Volumes oder Networks. Stacks lasse ich an dieser Stelle einmal
aus, das wird in einem spateren Beitrag relevant werden.

Abbildung 9: Dashboard von Portainer

Wechseln wir zunachst einmal in den Reiter Containers, mit dem entsprechenden MenUeintrag auf
der rechten Seite, siehe Abbildung 10.

Abbildung 10: Portainer-Container Ansicht

Hier sehen wir erst einmal zwei Dinge. Zum einen den Container von dem , hello-world“-Beispiel
und den Portainer-Container. Bei letzterem kdnntest du dich nun ein bisschen wundern, da wir ja
gerade in Portainer arbeiten und es im ersten Moment keinen Sinn ergibt, dass dieser Container
hier erscheint. Tatsachlich liest Portainer Uber den Docker-Socket alle Container aus und zeigt
diese an. Da Portainer auch als Docker-Container lauft, wird daher auch Portainer als solcher
angezeigt. Im nachsten Schritt soll nun ein neuer Container erzeugt werden, mit dem du dann auch
arbeiten kannst.

Das Applikations-Dashboard Heimdall

Bei dem Namen Heimdall kénnten einige nun kurz an die Marvel-Filme von Thor denken. In der
nordischen Mythologie ist Heimdall der Gétterwachter und bewacht die Bricke, bzw. den Bifrost,
zwischen den Welten. Ahnlich kannst du dir auch das Applikations-Dashboard Heimdall vorstellen.
Jeder kann sich ein eigenes Profil erstellen und flr alle Web-Applikationen einen Button erstellen,
der dich dann dorthin bringt. Teilweise haben diese Buttons sogar interessante Zusatzfunktionen.
Gerade Heimdall ist ein super Einstieg in Portainer und die diversen Menus.



Das Docker-Image von Heimdall herunterladen

In den Basics von Docker habe ich geschrieben, dass jeder Container ein Image braucht. Heimdall
ist da keine Ausnahme und so muss dieses Image erst einmal gesucht und runtergeladen werden.

Erste Anlaufstelle flr Images ist docker hub. Suche hier nach Heimdall, siehe Abbildung 11, wobei
du eine Menge an Ergebnissen erhalten wirst.

Wichtig ist, dass du das Tag arm siehst, siehe rote Umrandung von Abbildung 11, da sonst das
Image auf dem Pi nicht funktionieren wirde. Gerade die Community um linuxserver.io stellen
viele Images fur den Raspberry Pi bereit, weswegen ich zum Eintrag linuxserver/heimdall nur
raten kann. Gleichzeitig sind die Dokumentation und die GitHub-Pflege der einzelnen Images
sagenhaft, was dir gerade am Anfang zu einem leichten Einstieg verhilft.

Wenn du nun auf der Seite von linuxserver/heimdall bist, siehst du auf der rechten Seite direkt den
Docker-pull-Befehl, siehe Abbildung 12.

Abbildung 12: linuxserver/heimdall pull-Befehl

Weiter unten auf der Seite findet du einen Bereich Usage der dir erklart, wie du mittels Docker-
Compose, eine Art Skriptsprache, den Container zum Laufen bekommt. Es werden dabei alle
wichtigen Einstellungen fur Enviorments, Volume und Ports gezeigt, was wir gleich brauchen
werden, siehe Abbildung 13.

Abbildung 13: Wichtige Heimdall-Einstellungen

Zunachst wollen wir aber das Image runterladen. Dazu wechselst du in Portainer ins Menl Images
und suchst dort nach dem Image linuxserver/heimdall, siehe Abbildung 14.

Abbildung 14: Heimdall-Image runterladen

Mit einem Druck auf den Button Pull the image, wird das Image dann bei docker hub gesucht und
die Version mit dem Tag latest runtergeladen. Theoretisch kannst du, wenn du bei docker hub dir
die Tagseite genauer ansiehst mittels :TAGNAME aussuchen, welche Version du haben willst. Je
nach GroRe vom Image und deiner Internetleitung, kann der Download kurz dauern. Danach siehst
du aber in der unteren Liste einen weiteren Eintrag mit einem Flag Unused, was das Heimdall-
Image ist, siehe Abbildung 15.

Abbildung 15: Portainer zeigt runtergeladenes Heimdall-Image

Aus dem Heimdall-Image wird ein Docker-
Container


https://hub.docker.com/

Der nachste Schritt ist nun, aus dem Image ein Docker-Container zu erzeugen. Dazu wechselst du
in den Menupunkt Containers von Portainer und wahlst den Button Add container aus, siehe
Abbildung 16.

Abbildung 16: Neuen Docker-Container fur Heimdall erstellen

Jetzt kommt der Moment, wo die Usage-Dokumentation der docker hub - Seite von Heimdall
benotigt wird, daher solltest du diese parallel gedffnet haben. Zunachst braucht unser neuer
Docker-Container einen Namen, hier Heimdall, sowie die Zuweisung, welches Image genutzt
werden soll, hier linuxserver/heimdall, siehe Abbildung 17.

Abbildung 17: Container Name und Image Ubergeben

Als nachstes mussen die Netzwerkports vom Container mit dem Hostsystem, also dem Raspberry
Pi, gemappt werden. Im Fall von Heimdall ist das der Port 80 und 443. In der Kartei Networt ports
configuration drlicken wir zweimal den Button publish a new network port und tragen die Ports
ein, siehe Abbildung 18.

Abbildung 18: Die Heimdall-Ports mit dem Host verknupfen

Da ich persénlich beim Offnen der Website meines Docker-Pis die Heimdall-Seite gezeigt
bekommen mdchte, sind der Host- und Container-Port identisch. Achte dabei darauf, dass es sich
um einen TCP-Port handelt und nicht UDP! Willst du einen anderen Port vom Host nutzen, so musst
du spater die Webadresse nach dem Schema http(s)://IP-vom-Pl:Eingestellter-Port aufrufen.

Als nachstes musst du die Environments, das Volume und die Restart policy korrekt eintragen.
Diese Einstellungen findest du am Ende der Seite. Bevor du damit aber beginnst, solltest du im
Tab Command & logging bei Console den Punkt Interactive & TTY (-1 -t) auswahlen, siehe
Abbildung 19.

Abbildung 19: Console vom Heimdall-Container aktivieren

Damit haben wir spater Zugriff Uber die Konsole auf den Container und mussen nicht erst
umstandlich Uber docker-Kommandos versuchen Zugang zu bekommen.

Nun Wechsel in den Tab Volumes und richte mit dem Button map additional volume einen
neuen Verweis flur einen Container-Pfad zum Hostsystem ein, siehe Abbildung 20.

Abbildung 20: Docker-Container-Pfad mit Hostsystem verknUpfen

Hier wird der Ordner /config aus dem Image mit dem Ordner /fhome/pi/heimdall/config
gemappt. Das kannst du dir wie eine Art VerknUpfung auf einem PC vorstellen, wobei hier der
Container-Ordner quasi ausgetauscht wird. Das geht in diesem Fall aber nur, da ich die Option
Bind anstelle von Volume ausgewahlt habe. Der Vorteil bei einem Bind ist, dass ich auf die Daten
zugreifen kann, was bei einem Container-Volume schwieriger ist. In dem oben gezeigten Beispiel



wird im Arbeitsverzeichnis vom User pi, also /home/pi, der Ordner /heimdall/config erzeugt und in
den Container gemountet.

Nun missen noch die Environments im Tab Env eingetragen werden. Dricke dazu dreimal den
Button Add an enviroment variable und trage die Werte fur PUID, PGID und TZ ein, siehe
Abbildung 21. Wenn du ein Standard Raspberry Pi OS hast, hat der Benutzer pi jeweils die 1000 ftr
PUID und PGID.

Abbildung 21: Enviorments fur Container eintragen

Die entsprechenden Einstellungen kannst du aus Abbildung 21 oder dir die Environments auf der

docker hub - Seite von linuxserver/heimdall unter Usage ansehen. Da ich mich in der Zeitzone von

Berlin befinde, trage ich hier flr das Environment TZ entsprechend Europe/Berlin ein.

Bevor der docker-Container nun deployed werden kann, solltest du noch im Tab Restart policy die
Restart policy von Never auf Always umstellen, siehe Abbildung 22.

Abbildung 22: Restart policy auf Always andern

Im Anschluss kannst du auf den Button Deploy the container dricken. Wenn alles richtig
eingestellt ist, wirst du beim erfolgreichen deploy, direkt auf die Container-Seite von Portainer
weitergeleitet und siehst einen gestarteten Heimdall-Container, siehe Abbildung 23.

Abbildung 23: Container-Seite von Portainer mit Status von Heimdall

An der Stelle musst du ggf. noch ein bisschen warte, da beim ersten Starten vom Heimdall-
Container noch einige Keys und Konfigurationen im /config-Ordner erzeugt werden mussen. Bei
einem Pi 4 mit 4GB dauert der erste Start ungefahr 2 Minuten, danach kannst du aber die Heimdall-
Seite erreichen, wobei du vorher das selbsterzeugte SSL-Zertifikat akzeptieren musst, siehe
Abbildung 24. Wird der Container neu gestartet, entfallt diese Wartezeit, da die Daten dann schon
vorhanden sind.

Abbildung 24: Die Webapplikation Heimdall

Kurzeinfihrung in Heimdall

Die Webapplikation von Heimdall ist intuitiv und schnell gelernt. Uber die Meniileiste am rechten
unteren Rand, siehe Abbildung 25, kannst du Heimdall komplett nach deinem Wunsch
konfigurieren.

Abbildung 25: Menueintrage von Heimdall


https://hub.docker.com/r/linuxserver/heimdall

Ich empfehle am Anfang unter dem MenU Einstellungen die Sprache auf Deutsch zu schalten, dann
wird es ggf. ein bisschen leichter bei der Erstellung der Web-Shortcuts. Wie du eine
Applikationsliste erzeugst, will ich dir in einem einfachen Beispiel zeigen.

Wechsle zunachst in die Applikationsliste und fuhre ein Update der App Liste durch, siehe
Abbildung 26.

Abbildung 26: Appliste updaten

Uber den Button Hinzufiigen erstellst du ein neues Anwendungselement, siehe Abbildung 27.

Abbildung 27: Hinzuflgen einer neuen Anwendung

In meinem Beispiel erstelle ich nun einen Shortcut zu meiner FritzBox, wozu es auch ein
Application Type gibt, siehe Abbildung 28. Gerade durch das Applications Type AVMFritzBox
werden schon einige Bilder und Buttonanpassungen vorgenommen.

Abbildung 28: Einstellungen fur FritzBox

Lediglich der Name und die URL muss noch nachgetragen werden. Theoretisch kannst du Uber den
Button Hochladen einer Datei auch ein anderes Icon auswahlen, sofern es dir nicht gefallt oder
du die Applikation nicht in der Liste findest. Nach dem Speichern erscheint der Button in deiner
Ubersicht, siehe Abbildung 29.

Abbildung 29: Neue Webapplikation in der Ubersicht

Je nach Geschmack und Arbeit, kann die Ubersicht schon einige Shortcuts zu wichtigen
Webapplikationen zeigen, wie in meiner Ubersicht, siehe Abbildung 30.

Abbildung 30: Meine Heimdall-Ubersicht

Zusammenfassung

Ich habe dir bisher Docker und Portainer versucht naher zu bringen. Ich hoffe die Erklarung
zwischen einem Docker-Container zu einer VM ist mir insoweit gelungen, dass dieser Unterschied
nun klar ist. Mit deinem ersten Docker-Container Heimdall habe ich dir zudem gezeigt, wie einfach
es ist, ein Docker-Image runterzuladen und als Container dann zu starten. Auf viele Eigenheiten
von Docker bin ich nicht eingegangen, das hatte hier aber den Rahmen um weiten gesprengt. Nicht
zuletzt gibt es von Michael Kofler und Bernd Oggl ein komplettes Buch zu dem Thema Docker, was
die Komplexitat verdeutlichen soll. Wahrscheinlich hat dich dieser doch recht umfangreiche Beitrag
etwas erschlagen, aber ab jetzt werden die Themen in dieser Serie einfacher bzw. kompakter.
Gerade die Grundlagen von Docker sind wichtig, damit du spater in deinem Test- bzw.
Produktivumfeld sicher arbeiten kannst.



Dies ist Beitrag 2 von 2 der Serie “Raspberry Pi Docker Basics”
In dieser Serie lernst du den Umgang mit Docker Containern auf dem Raspberry Pi

Genug von Werbung und Trackern? In diesem umfassenden Guide erklaren wir dir, wie du Pi-hole
auf dem Raspberry Pi mittels Docker installieren und konfigurieren kannst.

Im ersten Teil dieser Serie habe ich dir Docker und Portainer nahergebracht und genau erlautert,

worum es sich bei dieser Technik handelt. Gleichzeitig habe ich dir Heimdall als erstes laufendes
Projekt vorgestellt. Nun will ich dir den Vorteil von Docker zeigen, indem wir einen zweiten
Container mit einem Webserver laufen lassen werden. Anders als zuvor soll der Container nun in
unserem Netzwerk etwas tun und uns beim Surfen durchs Internet von Werbung befreien. Die Rede
ist von Pi-hole, was ich dir in den Grundzigen auch noch erklaren werde. Keine Angst, auch dieses
Mal werde ich dich durch die Konfiguration vom Container fihren und danach durch die Einstellung
von Pi-hole.
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Zusammenfassung

Die Hardware fur diesem Blog

Vom Prinzip kannst du jeden Raspberry Pi nehmen. Solltest du noch keinen Raspberry Pi besitzen,

dann melde dich in unserem kostenlosen BerryBase Maker Club an, wo wir aktuell exklusiv fur
Mitglieder Boards zur Verfliigung haben. Es sollte aber zumindest ein Raspberry Pi 3, besser noch
ein 4er mit mindestens 4GB RAM sein.

Die Software fur diesem Blog
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Damit du diesen Abschnitt vom Blogbeitrag mit durcharbeiten kannst, brauchst du Docker und

Portainer auf deinem Raspberry Pi. Wie das geht, erklare ich im ersten Teil dieser Serie, wobei du

die Installation von Heimdall nicht durchfiuhren musst. Pi-hole funktioniert auch ohne Heimdall, was
ja auch der Sinn von Docker ist.

Was ist bzw. wie funktioniert Pi-hole

Bevor ich dir erklare, wie du Pi-hole auf deinem Raspberry Pi als Docker-Container einrichtest,
sollte vielleicht vorab geklart werden, was Pi-hole genau macht. Pi-hole ist ein sogenannter
Tracking- und Werbeblocker und kann auch als DHCP-Server eingesetzt werden. Wie der Name
schon verrat, ist Pi-hole fur unseren Kleinstcomputer, dem Raspberry Pi, entwickelt worden. Vom
Prinzip kann Pi-hole Uber die Konsole bedient werden, aber durch eine grafische Oberflache, die
Uber einen Webserver bereitgestellt wird, ist die Bedienung einfacher.

Aber wie genau filtert Pi-hole nun Werbung und unterbindet Tracking? Vom Prinzip steckt hinter Pi-
hole eine Datenbank, die Abfragen von unserem Computer bzw. Gerate die Pi-hole als DNS-Server
verwenden, abgleicht und im Zweifelsfall unterbindet. Ich will nicht zu tief ins Detail gehen, da ich
hier keinen Exkurs Gber Netzwerk-Technik anfangen mdchte, dennoch will ich versuchen es einfach
zu erklaren.

Wenn du mit deinem PC einen Webadresse in die Adresszeile eintippst und Enter drlckst, passiert
eine ganze Menge. Zunachst wird deine Anfrage Uber den Router an einen DNS-Server
weitergegeben. Diese Abfrage muss gestellt werden, damit im spateren die IP-Adresse der
angeforderten Webadresse unserem Computer bekannt ist. Den hinter jeder Webadresse steht im
Grunde nur eine eindeutige IP-Adresse zu einem Server. Ahnlich wie bei einem Telefonbuch
erhalten wir vom DNS-Server eine Adresse zurltck und landen von dort auf unserer gewlunschten
Website.

Jetzt kommt Pi-hole ins Spiel. Wenn du Pi-hole als lokalen DNS-Server einbindest, werden deine
Anfragen zwischen Router und deinem Computer ,abgefangen” und analysiert. D.h. die Anfragen
Uber eine Website laufen zunachst Uber den Pi-hole und wenn eine geblockte Adresse dabei ist,
wird die Anfrage zu der Seite direkt blockiert. Das ist aber erst der erste Teil, den Pi-hole
durchflihrt. Wenn eine Website in deinem Browser geladen wird, dann wird auch meist
Zusatzinhalt, wie Werbebanner oder ahnliches nachgeladen. Werbung oder Tracker sind, gerade in
der heutigen Zeit, die Einnahmequelle, daher Ubertreiben es viele Webseiten mit zugeschalteter
Werbung oder Trackern. Auch hier greift Pi-hole wieder ein. Wenn sich in dem nachgeladenen
Inhalt eine Adresse befindet, die eine geblockte Werbung oder einen Tracker enthalt, wird diese
Anfrage ebenfalls geblockt. All das passiert Uber die schon erwahnte Datenbank im Hintergrund.

Aber wie wird diese Datenbank zur Filterung genau befullt?

Hier bietet verschiedene Dienstleister oder Privatpersonen sogenannte AdLists an, die eine Vielzahl
von ungewollten Webadressen enthalten. Eine solche Liste kannst du dir vom GitHub-Verzeichnis

von StevenBlack mal ansehen. Die hier bereitgestellte Liste umfasst Uber 10.000 Eintrage. Eine
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solche AdList wird heruntergeladen und direkt danach in die Datenbank eingetragen. Je mehr
Eintrage also vorhanden sind, umso mehr Werbung oder Tracker werden geblockt.

So schon sich das im ersten Moment anhdrt, gibt es auch einen Nachteil. Durch die vielen
geblockten Webadressen kann es auch passieren, dass harmlose Webseiten oder Logln-Seiten
geblockt werden. In meinem Fall hatte Pi-hole zur Folge, dass ich mich mit Autodesk Fusion 360
nicht mehr anmelden konnte oder Nvidia-Logins nicht mehr verfigbar waren. Das ist argerlich,
aber hier gibt es mit sogenannten WhitelLists, also geduldeten Adressen, eine Moglichkeit diese
wieder zu erlauben. Egal ob Uber eine feste Adresse oder eine sogenannte Wildcard, beides ist zur
Freischaltung mdglich. Eine Liste aller Anfragen und ob diese geblockt oder freigegeben sind, kann
man in einem Log einsehen. Dazu werde ich dir aber im spateren Verlauf dieses Blogartikels mehr
erklaren.

Pi-hole als Docker-Container auf dem
Raspberry Pi einrichten

Wie schon im ersten Blogbeitrag, wird tGber Portainer ein Docker-Container von Pi-hole erstellt. Das
geschieht wieder in zwei Phasen. Als erstes wird das Image heruntergeladen und im Anschluss
werden wir aus dem Docker-Image ein Docker-Container erstellen. Damit du das alles nachmachen
kannst, musst du dich Gber die Weboberflache von Portainer anmelden. Nutze dazu die Login-
Daten, die du im ersten Teil der Blogserie extra fur Portainer erzeugt hast.

Das Image von Pi-hole herunterladen

Zunachst wird das Docker-Image von Pi-hole benétigt. Dieses finden wir, wie auch schon im ersten

Beitrag, bei docker hub. Wenn du in der Suche pihole eintragst, gelangst du schon im ersten
Suchergebnis auf das offizielle Docker Image der Pi-hole-Macher, siehe Abbildung 1.

Abbildung 1: Sucheergebnis zu pihole bei docker hub

Da es sich, wie schon oben erwahnt, um das offizielle Image von pi-hole.net handelt, sollte auch

genau das heruntergeladen werden. Dazu 6ffnest du die docker hub - Seite von pihole und kopierst

dir aus dem Docker Pull Command den entsprechenden Pfad, siehe Abbildung 2.

Abbildung 2: Den Pfad fur Pi-hole aus dem Docker Pull Command kopieren

Lass am besten die Seite gleich offen, wir werden Sie gleich noch brauchen, wenn es zu der
Konfiguration des Pi-hole Docker Container auf dem Raspberry Pi kommt. Zunachst loggst du dich
bei Portainer ein und Wechsel zu Menl Images, siehe Abbildung 3.

Abbildung 3: Image von Pi-hole in der neusten Version runterladen


https://hub.docker.com/
https://hub.docker.com/r/pihole/pihole

Auch in diesem Fall wollen wir die neuste Version von Pi-hole haben, daher geben wir am Ende von
pihole/pihole das Tag :latest an. Direkt danach laden wir das Image Uber den Button Pull the
image herunter. Das Image ist knapp 250MB grof3, daher kann es je nach Internetleitung einen
Moment dauern, am Ende sollte aber das Image mit dem Flag Unused in der Imageliste
erscheinen, siehe Abbildung 4.

Abbildung 4: Das Docker-Image von Pi-hole in der Image-Liste

Das Image ist damit schon einmal auf unserem Raspberry Pi verfugbar und es kann ein Docker-
Container daraus erzeugt werden.

Den Pi-hole Docker Container auf dem
Raspberry Pi erzeugen

Damit aus dem Docker-Image ein Docker-Container wird, musst du nun in den MenUpunkt
Containers und drlicken auf den Button Add container, siehe Abbildung 5.

Abbildung 5: Den Pi-hole-Container erstellen

Damit du spater den Docker-Container auf dem Raspberry Pi wiederfindest, braucht dieser erst
einmal einen eindeutigen Namen und das Image muss angegeben werden. Dies passiert, wie du
schon sicher weiSt, am Anfang der Konfiguration, siehe Abbildung 6.

Abbildung 6: Container einem Namen geben und Image auswahlen

Bevor es nun weitergeht, sollten wir einen Blick in die Dokumentation werfen. Hier erhalten wird
interessante Informationen Uber den Container, wie z.B. die Ports oder die Environments. Ersteres
ist dabei fur unseren Tracker- und Werbungsfilter vom besonderen Interesse, da wir einen
alternativen DNS-Server daflr verwenden, siehe Abbildung 7.

Abbildung 7: Information zum Pi-hole-Container

Der Grund dafur ist, dass die Ports fur DNS und dem Bootstrap Protocol standardisiert sind und
auch welche Art von Protokoll. In den meisten Fallen kommt das sogenannte Transmission Control
Protocol, kurz TCP, zum Einsatz. In manchen Fallen aber auch das User Datagram Protocol, kurz
UDP. Die Unterschiede mdchte ich hier nicht erlautern, wichtig ist an dieser Stelle erst einmal, dass
die Ports flr unseren alternativen DNS-Server korrekt gesetzt werden, dies sind die Ports 53 und
67. Beim Port 80 handelt es sich um den Standardport vom Webserver, bei Pi-hole kommt der
lighttp zum Einsatz, der die grafische Oberflache von Pi-hole bereitstellt. Also erzeugst du erst
einmal neue Netzwerkports und stellst diese korrekt ein, siehe Abbildung 8.

Abbildung 8: Netzwerkports fur Pi-hole



Achte darauf, dass du TCP und UDP korrekt hinter den Ports einstellst, da andernfalls Pi-hole nicht
funktionieren kénnte. Solltest du Heimdalll aus dem ersten Teil verwenden, so musst du dir einen
anderen Port fUr den Webserver aussuchen. Typisch ist, dass man Port 8080 als http-Alternative
verwendet. Es geht in der Theorie aber jeder andere Port, der nicht schon vom Host belegt ist.

Im nachsten Schritt stellst du zunachst im Tab Command and logging bei Console den Wert auf
Interactive && TTY.

Abbildung 9: Interactive Konsole & TTY nutzen

Warum, werde ich dir im Bezug auf das Updaten der Filterdatenbank naher erklaren. Daher an
dieser Stelle erst einmal nur setzen. Nun soll dem Container ein Volumen bzw. ein Bind zugeordnet
werden, auch hier hilft die Doku der Docker Hub - Seite. In meinem Fall nutze ich die Bind-
Methode, siehe Abbildung 10, damit man spater relativ einfach auf die Daten vom Container
zugreifen kann.

Abbildung 10: Bind fur den Pi-hole-Container

Mit den Environments legst du zum einen die Zeitzone fest und kannst auch ein von dir
gewunschtes Webadmin-Passwort definieren, siehe Abbildung 11. Beides musst du im Tab ENV
vornehmen.

Abbildung 11: Einstellung der Enviroment

Die Zeitzone, als Name TZ, braucht als Variablenwert Europe/Berlin. Vergibst du der Variable
WEBPASSWORD kein Value oder legst diese nicht an, wird ein zufalliges Passwort generiert. Im
Tab Restart policy setzt du die Neustart-Regelung auf Always, siehe Abbildung 12.

Abbildung 12: Die Neustart-Regelung setzen

Bevor du nun den Pi-hole Docker Container auf dem Raspberry Pi ausfuhrst, muss das Kernel-
Modul NET_ADMIN unter dem Tab Capabilities aktiviert werden, siehe Abbildung 13.

Abbildung 13: Das Modul NET_ADMIN aktivieren und Container starten

Hast du bis hier hin alles genau befolgt, sollte der Container von Pi-hole nun ohne Fehlermeldung
gestartet worden sein und nach einer kurzen Zeit in deiner Containers-Liste mit dem Status
running oder sogar schon healthy zu finden sein, siehe Abbildung 14.

Abbildung 14: Pi-hole-Container gestartet

Abbildung 14: Pi-hole-Container gestartet



Healthy ist ein Status bei Docker, was durch ein internes Skript gepruft wird. Genauere Infos dazu

findest du bei Docker direkt in der Manual-Seite.

Pi-hole administrieren und benutzen

Der Docker-Container ist gestartet und Pi-hole ist nun einsatzbereit. Jetzt muss Pi-hole noch
angepasst werden und am Ende sollte der Pi-hole auch zwischen PC und Router als alternativer
DNS-Server eingebunden werden.

Gestatten Pi-hole

Eine komplette Ubersicht von Pi-hole kann ich in diesem Blog nicht geben, jedoch ist die Hilfe-Seite

von Pi-hole dir einmal naher ansehen. Ich zeige dir hier, wie du weitere AdLists eintragst, Whitelists
erzeugst und was es noch flr interessante Einstellungen gibt. Zunachst musst du aber erst einmal
die Weboberflache von Pi-hole Uber deinen Browser aufrufen. Wenn du bis hierhin den Blog genau
befolgt hast, ist die Adresse IP-Deines-Pi:8080/webadmin. Gibst du nur die IP mit dem Port an,
landest du auf einer Seite, die dich automatisch zur Webadmin-Seite von Pi-hole weiterleitet, siehe
Abbildung 15.

Abbildung 15: Weiterleitung zu Pi-hole Webadmin-Oberflache

Dort angekommen, siehst du schon im nicht eingeloggten Zustand wichtige Informationen. Das
Dashboard ist fur die Statistik der perfekte Ort, siehe Abbildung 16.

Abbildung 16: Dashboard von Pi-hole

Neue Blacklists in Pi-hole auf dem Raspberry Pi
hinzufigen

Aktuell wirst du nicht viel sehen, da der Pi-hole nicht zum Filtern verwendet wird. Interessant ist
aber, dass Pi-hole schon Gber 100.000 Domains in der Blocklist hat. Das wollen wir nun etwas
erweitern, woflr du lGber die Login-Seite dich mit deinem Passwort einloggst. Wechsel danach in
der linken MenlUleiste zu Group Management -> AddLists, siehe Abbildung 17.

Abbildung 17: Zu AdLists wechseln

Jetzt tragst du in dem Feld Address eine glltige Adresse ein. In unserem Fall ist das zu

Demozwecken die Adresse https://easylist.to/easylist/easylist.txt und bestatigen mit Add, siehe
Abbildung 18.
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Abbildung 18: Eine Adresse hinzufligen

Damit ist zwar die Liste nun eingetragen, die Informationen in der Liste sind aber noch nicht in
unserer Datenbank hinterlegt. Daher folgt nun der Schritt, dass Pi-hole sich aus den angegebenen
Adressen die Informationen zieht. Dabei bietet Pi-hole zwei Varianten an:

1. Uber ein Untermeni in der Weboberflache
2. Mittels einem Terminal-Command

An dieser Stelle, auch weil ich in der Vergangenheit ein paar Mal Probleme hatte, nutze ich lieber
das Terminal-Command. Der zweite Grund ist, dass du nun auch erfahrst, warum in den Container-
Einstellungen in Portainer immer bei den Command & logging -Einstellungen, die Console auf
Interactive & TTY steht, siehe dazu Abbildung 9. Du wechselst nun wieder zu Portainer in den
Reiter Containers und wahlst das Symbol Exec Console, Abbildung 19.

Abbildung 19: Die Konsole des Pi-hole-Containers via Portainer 6ffnen

Im darauffolgenden Menl kannst du alle Einstellungen so belassen und direkt auf Connect driicken,
siehe Abbildung 20.

Abbildung 20: Mit Pi-hole-Konsole verbinden

Jetzt bist du in der Konsole vom Pi-hole-Container mit dem Account root, siehe Abbildung 21.

Abbildung 21: Als Benutzer root auf der Pi-hole-Konsle angemeldet
Nun soll der Befehl fur das Herunterladen und Aktualisieren der Blacklists erfolgen. Dazu nutzt du

das Command aus Code 1.

pihole -g

Code 1: Pi-hole Blacklist aktualisieren

Je nach Anzahl von Adressen, kann der Vorgang ein bisschen dauern, da hier aber nur eine weitere
Liste hinzugekommen ist, wirst du schnell eine Erfolgsmeldung sehen, siehe Abbildung 22.

Abbildung 22: Blacklists aktualisiert

Eine Liste macht noch nicht viel aus, daher soll nun noch ein bisschen erweitert werden. Hilfe zu

nutzlichen URLs mit Blacklists finden wir bei firebog.net. Keine Angst, du musst nun nicht jede
einzelne Adresse eingeben, hier hat Pi-hole eine nette Funktion eingebaut. Mehrere URLs kénnen
Leerzeichengetrennt in die Address-Zeile eingetragen werden. Du kopierst also von firebog.net ein
paar URLs und flgst diese dann in die Adresszeile ein, siehe Abbildung 23.
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Wieder zu Portainer in der Konsole, fuhrst du das Command aus Code 1 aus. Das wird diesmal ein
bisschen langer dauern, da knapp 60.000 neue Eintrage hinzukommen. So kannst du bequem die
Liste erweitern. Je nachdem wie viele URLs du eintragst, kdnnen bis zu 1 Millionen Eintrage
hinzukommen.

Den Pi-hole nun auf einem
Arbeltsrechner einbinden

Aktuell wird der Pi-hole unerwtlinschten Traffic noch nicht blocken, da Pi-hole in Netzwerk noch gar
nicht verwendet wird. Das Stichwort flr euer Betriebssystem heil3t hier Bevorzugter DNS-Server
, der je nach Betriebssystem an einer anderen Stelle eingetragen werden muss. Im Fall von
Windows geht man in die Netzwerkeinstellungen und wahlt den passenden Netzwerkadapter aus.
Mit einem Doppelklick auf Internetprotokoll, Version 4 (TCP/IPv4) kannst du im nachfolgenden die
IP-Adresse von deinem Pi-hole eintragen, siehe Abbildung 24.

Abbildung 24: Bevorzugte IP fir DNS-Server eintragen

Es gibt aber auch die Mdglichkeit, direkt Pi-hole auf dem Router laufen zu lassen. Diese Art mdchte
ich dir aber hier nicht vorstellen, kann aber einfach im Internet nachgelesen werden. Auch
behandle ich nur den alten Standard TCP/IPv4 und nicht das immer mehr kommende TCP/IPv6.

Zusammenfassung

Ich habe dir mit diesem Blogbeitrag den DNS-Filter Pi-hole vorgestellt und wie dieser als Docker-
Container mit Portainer eingerichtet wird. Auch habe ich dir gezeigt, wie du mittels Portainer auf
die Konsole deiner Container zugreifen kannst. Pi-hole ist aber so viel mehr, als das was ich in

diesem Beitrag zeigen konnte! Mit Whitelists, Wildcards und diversen Einstellungen, kann Pi-hole
noch deutlich mehr! Wenn dir also Pi-hole gefallt oder du dein Wissen vertiefen willst, dann kann

ich dir das Forum von Pi-hole nur empfehlen. Hier findest du eine groRe Wissensdatenbank, viele
helfende Leute und auch Anleitungen und Ankindigungen rund um den Pi-hole.

Gerade im Bezug auf das Thema Sicherheit, kann ich die Integration von Pi-hole ins Netzwerk nur
empfehlen.
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